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Wieloletni klient sktada nowe zamowienie

Wieloletni klient sktada nowe
zamowienie:

Z tg samg nazwa firmy

Z innym adresem dostawy (inny kraj)
Znacznie wyzsza wartos¢ zamowienia
Zamowione produkty réznig sie od
zazwyczaj zamawianych

Weryfikacja klienta (KYC) zostata

przeprowadzona jakis czas temu, ale
nie zachowano zadnej dokumentac;ji

Sprzedano towar bez ponownej
weryfikacji klienta

Sprzedawalismy im juz wczesniej i

znajdujg sie w naszym systemie

Czy takie podejscie jest
wiasciwe?

Opcje odpowiedzi:

@ A. Tak — obecni klienci nie muszg
ponownie przechodzi¢ procedury
KYC

@ B. Nie — procedure KYC nalezy
uruchomi¢ ponownie w przypadku
pojawienia sie sygnatéw
ostrzegawczych lub zmian

@ C. Tak, chyba ze figurujg na liscie
podmiotow objetych sankcjami




Kwalifikacja wg procedury KYC

Jesli nie jeste$ w stanie z pewnoscig
odpowiedzie¢ na wszystkie 5 pytan,
procedura KYC jest NIEKOMPLETNA.
Pamietaj: kazdy niepokojacy sygnat oraz
zmiana zachowania, adresu,
zastosowania lub miejsca wysytki na

istniejgcych kontach wymaga ponownego
przeprowadzenia procedury KYC?

KYC w 5 pytaniach:

Kto? - Kim doktadnie jest klient i czy jest wiarygodny?
Co? - Czy wartos¢ zamowienia lub jego charakter
powodujg wzrost ryzyka?

Dlaczego? - Dlaczego uzytkownik korncowy potrzebuje
produktéw firmy Cytiva?

Gdzie? - Gdzie znajduje sie siedziba klienta i jakie jest
ryzyko lokalizacji kraju klienta?

Kiedy? - Kiedy wptyneto zamowienie? Czy wszystkie
dziatania sg udokumentowane i mozna je przesledzi¢?
Nalezy prowadzi¢ ksiegi i rejestry

Konieczna kontrola:

* Przeglad strony internetowej firmy
* Weryfikacja adresu przedsigbiorstwa
« Kontrola firmy w oficjalnych rejestrach

Dodatkowa kontrola w razie
niepokojacych sygnatow:

* Prosba o udzielenie informaciji i przekazanie
dokumentow od klienta

» Sprawdzenie opinii o kliencie
* Wizyta w firmie

Zamowienie nie powinno zostac
zatwierdzone, dopoki nie

zostang wyjasnione wszystkie
niepokojgce sygnaty




Sztuczna inteligencja jako narzedzie wspomagajgce proces KYC

Czy korzystasz ze sztucznej
inteligencji do weryfikaciji
wiarygodnosci klientow (KYC)?

W czym moze pomoc sztuczna inteligencja:

* Wskazywanie potencjalnych sygnatéw
ostrzegawczych na podstawie wprowadzonych danych

e Sporzgdzanie podsumowan oceny ryzyka

* Generowanie list kontrolnych KYC na podstawie
polityki/procedury KYC

* Tworzenie standardowych zapytan dotyczgcych
weryfikacji klienta

Czego nie zastgpi sztuczna inteligencja:

Narzedzi do kontroli rejestrow firmy
Ludzkiej interpretacji

Zgod prawnych i zgodnosci z przepisami
Systemow wymaganych przez przepisy




Szablon zapytania KYC

Szablon zapytania dotyczgcego weryfikacji zgodnosci z wymogami KYC

Cel:

Pomoc w weryfikacji zgodnosci z zasadami ,,Poznaj swojego klienta” (KYC) w odniesieniu do zamawiajgcego. Sprawdzanie podanej firmy i ustalenie, czy jest ona uprawnionym
uzytkownikiem koncowym naszych produktow, w tym weryfikacja pod katem sankcji i obecnosci na czarnych listach.

Definicja uprawnionego uzytkownika koncowego

Uprawniony uzytkownik koncowy to firma, ktéra wykorzystuje produkty na potrzeby wtasnej produkcji, badan lub przetwarzania.
Nieuprawnieni uzytkownicy koncowi:

* Hurtownicy lub dystrybutorzy

* Eksporterzy lub odsprzedawcy

» Spedytorzy lub firmy logistyczne

» Podmioty powigzane z krajami objetymi sankcjami (Iran, Rosja, Biatorus, Kuba, Syria)

» Podmioty umieszczone na czarnej liscie lub wykluczone

Instrukcje
1. Przejrzyj wszystkie przedstawione wpisy dotyczace firmy.

2. Dla kazdego wpisu, ustal:
» Status uprawnienia
- Uprawniony uzytkownik koncowy LUB nieuprawniony
+ Uzasadnienie
- Krétkie uzasadnienie (np. rodzaj firmy, branza, prowadzona dziatalnosc)
» Sankcje/obecnos¢ na czarnych listy
- Sprawdz, czy podmiot figuruje na globalnych lub lokalnych listach sankcyjnych (OFAC, UE, ONZ, Wielka Brytania, lokalne) lub czy ma powigzania z krajami objetymi sankcjami.
*  Wynik wyszukiwania: Nie znaleziono zadnych sankcji LUB Znaleziono na liscie \[nazwa listy].
« Zrédio: Podaj wiarygodny link potwierdzajgcy twéj wniosek (oficjalna strona internetowa, rejestr lub baza danych sankgji).
3. Na poczatku odpowiedzi umies¢ tabele podsumowujgcg zawierajgcg nastepujgce kolumny:
Nazwa klienta | Status uprawnienia | Uzasadnienie | Sprawdzenie sankcji/czarnej listy | Zrodto

Dane firmy
(Wpisz dane dotyczace klienta np. nazwa, adres, kraj)







Kontrola ujawnia nieprawidtowosci w zarzgdzaniu poddystrybutorami

Audyt wykazuje ze:
* Lista poddystrybutoréw jest
nieaktualna i niekompletna

* Niektérych z poddystrybutorow
sprzedajgcych produkty Cytiva nigdy
nie wpisano na liste

* W stosunku do poddystrybutorow
nie przeprowadzono zadnej
formalnej weryfikacji KYC

* Poddystrybutorzy podpisali jedynie
podstawowe warunki sprzedazy

* Umowy nie zawierajg postanowien
dotyczgcych przeciwdziatania
przekupstwu i korupcji (ABAC) ani
kontroli eksportu

* Nie ma dowododw na to, ze
poddystrybutorzy przeszli szkolenie
ABAC

To mali, zaufani partnerzy -

wspotpracujemy z nimi od lat

Czy to podejscie jest
zgodne z wytycznymi firmy
Cytiva?

Opcje odpowiedzi:

@ A. Tak — Poddystrybutorzy sg
odpowiedzialni za swoj wlasny
program ABAC

@ B. Tak — Zaufanie i doswiadczenie
zastepujg formalne mechanizmy
kontroli

& C. Nie — Poddystrybutorzy
reprezentujg partnera handlowego |
muszg spetniac okreslone wymogi
dotyczgce zgodnosci




Wymagania w stosunku do poddystrybutorow

Co faktycznie zawiera umowa zawarta miedzy
dystrybutorem a firma Cytiva

- Poddystrybutorzy dziatajg w imieniu Cytiva

- Lab-System-Service ponosi petng odpowiedzialnos¢
za ich dziatania

- Poddystrybutorzy muszg byc¢:

 ujawnieni firmie Cytiva

» poddani weryfikacji. Oprocz standardowej
procedury KYC, weryfikacja ta powinna
obejmowac sprawdzenie negatywnych
informacji w mediach

* zZwigzani umowg w zakresie zobowigzan
wynikajgcych z ABAC i przepisow eksportowych

» przeszkoleni w zakresie obowigzujgcych kodeksow
postepowania, w tym Kodeksu postepowania
partnerow handlowych

1 Test

Czy mozesz wykazad, kim sg

odsprzedawcy twoich poddystrybutorow,
dlaczego zostali zatwierdzeni, jakie
umowy podpisali i jakie szkolenia
przeszli? Jesli nie - system kontroli
poddystrybutordéw nie jest skuteczny




Definicja poddystrybutora

A. Firma, ktora:

» Zostata oficjalnie wyznaczona

przez dystrybutora - firme Lab-

System-Service
* Reprezentuje dystrybutora -
Lab-System-Service - w celu
promowania produktéw firmy
Cytiva
* Aktywnie:
- pozyskuje klientéw
- bierze udziat w przetargach
lub aukcjach
- dziata ,w imieniu”
dystrybutora - Lab-System-
Service (zastepuje go)

Ktora firma jest
poddystrybutorem?

. Firma, ktora:

Kupuje produkty Cytiva od
Dystrybutora

Nie promuje aktywnie
produktéw Cytiva

Petni gtownie role posrednika
handlowego dla konkretnego
odbiorcy koncowego (np.
handlowca, okazjonalnego
odsprzedawcy)

Aby odroznic takie firmy od
naszych partneréw handlowych

nazywamy je ,posrednikami”.
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Wymagania dotyczgce posrednikow drugiego poziomu

A co z posrednikami drugiego
poziomu? Czy w ich przypadku
wymagana jest procedura
nalezytej starannosci lub
zawarcie umowy?

Dla posrednikéw drugiego poziomu:

- NALEZY przeprowadzi¢ procedure KYC (tak jak w
przypadku kazdego zwyktego klienta)

- NIE TRZEBA przeprowadzac¢ petnej weryfikacji
wiarygodnosci poddystrybutora
» bez koniecznosci umawiania wizyty
» brak wymogu petnego nadzoru (zatwierdzen)
» brak obowigzkowego programu szkolen ABAC

Jednakze:

- Ich koncowi uzytkownicy muszg by¢ znani i mie¢
legalny status prawny

- Wszelkie sygnaty ostrzegawcze muszg powodowac
zaostrzenie weryfikacji

- Jesli z czasem zakres ich obowigzkéw ulegnie
rozszerzeniu, konieczna bedzie zmiana ich statusu na
poddystrybutora

- S3g zobowigzani do przestrzegania regut ABAC oraz
przepiséw eksportowych (podpisany formularz lub pismo)
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To tylko kurtuazyjny obiad

Czy ta interakcja jest
akceptowalna?

Przygotowujesz sie do sfinalizowania
umowy z wieloletnim klientem

Aby wzmocnic relacje, planujesz:

* Zaprosic trzech pracownikéw klienta
na kolacje do znanej restauracji

* Pokry¢ caty rachunek w ramach ,gestu
kurtuazyjnego”

* Nie jest ustalony formalny program
spotkania (celem jest ogolne
budowanie relacji)”

* W Twojej firmie nie obowigzujg
wewnetrzne limity ani procedury
uzyskiwania zgod

e Zazwyczaj nie przechowujesz
rachunkow ani list uczestnikow takich
kolacji

Opcje odpowiedzi:

Q A. Nie — wymaga to ustalonej procedury,
uzyskania zgody i udokumentowania.
Positki muszg by¢ zgodne z okreslonymi
zasadami, limitami, wymogami
dotyczgcymi zatwierdzen i archiwizacji.

@ B. Tak, ale tylko jesli kwota nie przekracza
rozsgdnego poziomu. Niewielkie wydatki
nie wymagajg przestrzegania zasad ani
dokumentacji, o ile nie sg zbyt kosztowne.

@ C. Tak, jest to zwyczajowa uprzejmosc
biznesowa, ktorej celem jest budowanie
relacji i ktora nie wigze sie z
przekazaniem gotowki ani prezentow.
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To tylko kosz upominkowy

Czy taki kosz upominkowy
jest akceptowalny?

Zespot handlowy planuje wystaé swigteczny
koszyk upominkowy do siedziby kluczowego
klienta w ramach podziekowania za udany rok

- Jeden koszyk zostanie wystany do biura klienta, z
pewnoscig przyniesie korzysci konkrethnym osobom

- Szacowana wartos¢: 500 ziotych
- W firmie nie ma ustalonych zasad okreslajgcych:
e maksymalng wartos¢ upominkow
e wymogow dotyczgcych uzyskania zgody
» czestotliwosci wreczania upominkow
- W firmie nie prowadzi sie ewidenc;ji:
e odbiorcow

e wartosci upominkow
e uzasadnien

- Praktyka ta istnieje od lat i jest uwazana za ,dziatanie
budujgce dobre relacje o niskim ryzyku”

Opcje odpowiedzi:

@ A. Tak - jest to sezonowy gest
grzecznosciowy, ktory nie jest
skierowany do konkretnej osoby

@ B. Tak, ale tylko wtedy, gdy wartos¢
prezentu miesci sie w granicach
okreslonych przez prawo krajowe

@ C. Nie — prezenty stanowig transfer
srodkow, ktory wymaga przestrzegania
zasad, uzyskania zgdd i sporzgdzenia
dokumentacji

14




Zasponsorujmy im konferencje

Czy taki sponsoring jest
akceptowalny?

Zewnetrzne stowarzyszenie naukowe organizuje Opcje odpowiedazi:
wydarzenie branzowe. Wsrod uczestnikéw
znajduje sie kilku obecnych lub potencjalnych ‘ A. Tak — to wydarzenie branzowe o
klientow ) :
: . charakterze edukacyjnym
Propozycja stowarzyszenia:
- Optata 50 tys. ztotych na sponsorowanie imprezy Q B. Nie — sponsorowanie to dziatanie
- Korzysci dla sponsorow obejmuija: obarczone wysokim ryzykiem,
« lokowanie logo wymagajgce przeprowadzenia formalnej
« spotkania networkingowe analizy nalezytej starannosci, uzyskania
- Nie weryfikuje sie formalnego planu ani wynikéw zgody oraz S_porzadzenla odpowiedniej
- Sponsoring proponowany jest nieoficjalnie dokumentacji
- Nie istniejg wewnetrzne procedury dla: ‘ C. Tak — to powszechna praktyka w
 oceny celu sponsoringu branzy

e rozdzielenia wartosci transferu od jego wptywu
e dokumentowania korzysci vs. koszty
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Wymagania dotyczgce interakcji z klientami

Jesli w procedurach firmy nie okreslono jasno, jak pracownik
powinien postepowaé, zapraszajac kogos na poczestunek lub
oferujac korzysci, ludzie beda kierowa¢ sie:

* nawykami

* lokalnymi zwyczajami

* "tym, co przeciez zawsze robiliSmy"

Skuteczne procedury prostym jezykiem odpowiadajg na pytania:
EJ Czym jest tapowka lub nielegalna optata?

L] Jakie sg whasciwe, a jakie niewtasciwe formy interakgji z klientem?
L Jakie sg progi finansowe w kontaktach z klientami?

EJ Jakie zgody sg wymagane, kto je wydaje i kiedy?

L] W jaki sposob nalezy zaksiegowac koszty?

L Jakie dokumenty nalezy przechowywac?

[:\ Jakie lokacje sg odpowiednie, a jakie nieodpowiednie?

L] Jak czesto to juz za czesto?

Bez tych zasad:

* Pracownicy dziatajgcy w dobrej wierze podejmujg btedne decyzje

» Zgodnos¢ z przepisami staje sie kwestig subiektywng

« Wynikiem sg ,powtarzajgce sie ustalenia”, a nie problemy jednostkowe

Jasne zasady chronig pracownikéw i podmioty trzecie w takim
samym stopniu, w jakim chronig Twoja firme
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Zgtaszanie
problemow/
Sygnalizowanie




Nie wiedziatem, komu o tym powiedzieC

Pracownik zauwaza cos niepokojacego:

Kolega proponuje ,dostosowanie” faktury

zgodnie z zyczeniem klienta

To zachowanie wydaje sie niewtasciwe, ale
przedstawia sie je jako ,tak wiasnie robimy”

Pracownik:

Nie zna zadnego oficjalnego kanatu

sygnalizacyjnego:

 firma jest niewielka i nie posiada infolinii

* zgodnie z politykg firmy nalezy zgtaszaé
wszelkie nieprawidtowosci, ale nie
okreslono w jaki sposob, ani komu

Mowi sie mu, ze moze ,,po prostu
porozmawiac z bezposrednim przetozonym’

Niepokoi sie, poniewaz:

» kierownik $cisle wspotpracuje z
zaangazowanym pracownikiem

* nie ma zadnej gwarancji poufnosci

* dochodzenia nigdy nie byly omawiane
wewnatrz firmy

Czy proces zgtaszania
nieprawidtowosci w tej
firmie dziata prawidtowo?

Opcje odpowiedzi:

@ A. Tak — od matych firm nie
oczekuje sie posiadania formalnych
mechanizmow sygnalizowania
nieprawidtowosci

@ B. Tak — pracownik moze
porozmawiac ze swoim
przetozonym

@ C. Nie — proces ten nie gwarantuje
bezpieczenstwa, poufnosci ani
bezstronnosci
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Zasady sygnalizowania problemow

2 Test
Czy potrafisz jasno wyjasnic¢, jak mozna
zgtosi¢ problem w sposob bezpieczny i
poufny oraz co dzieje sie dalej?
Jesli nie — procedura sygnalizowania nie

jest skuteczna, niezaleznie od intencji.

5 pytan dotyczacych sygnalizowania:

e Czy ludzie doktadnie wiedzg, jak i gdzie zgtaszac
swoje watpliwosci?

e Czy kazdy moze zgtosi¢ swoje watpliwosci bez
obawy przed represjami?

* Czy przestrzegana jest poufnosc (oraz, w miare
mozliwosci, anonimowosc¢)?

e Czy istnieje jasno okreslony i obiektywny sposoéb
prowadzenia dochodzen?

» Czy nastepuje kontynuacja, zamkniecie sprawy i
wyciggniecie wnioskow?

5 zasad dla pracodawcy dotyczacych
sygnalizowania:

Utatw pracownikom ustalenie, z kim moga
porozmawiac i jak zgtasza¢ swoje watpliwosci:
informacje te powinny zosta¢ zawarte w
regulaminach, materiatach informacyjnych oraz
podczas szkolen

Jasno podkresl, ze nikt nie zostanie ukarany za
zgtoszenie sprawy w dobrej wierze, nawet jesli nie
zostang stwierdzone nieprawidtowosci

Traktuj zgtoszenia z rozwagq i dyskrecjg oraz
angazuj w nie tylko te osoby, ktorych dotyczy
problem

Zapewnij sprawiedliwy i prosty sposob
rozpatrywania zgtoszen, z udziatem osoby
neutralnej oraz protokotowaniem podjetych dziatan

Zwracaj uwage na zgtaszane obawy, rozwigzuj
problemy i wyciggaj z nich wnioski, aby nie
powtorzyty sie w przysztosci

By¢ moze Twoja firma jest niewielka, nie
posiada infolinii i korzysta z prostych kanatéw
zgtaszania, ale mimo to musisz zadbac o

swiadomosé, bezpieczenstwo,
bezstronnos¢ i dokumentacje
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Nie boj sie mowic!

Program ,Nie bdj sie moéwic!” to
bezpieczny i poufny sposéb zgtaszania
problemow, bezposrednio do wiasciciela, w
ramach ktérego pracownicy mogqg zgtaszac
sprawy online lub telefonicznie, zachowujac
anonimowos¢, jesli sobie tego zycza.

{ Zapamietaj!

Jesli sprawa dotyczy firmy Lab-System-Service, jej
produktow, pracownikéw, klientéw lub stron trzecich,
mozesz jg rowniez zgtosi¢ bezposrednio do nas za
posrednictwem aplikacji Nie boj sie méwié! pod
adresem www.s-und-s.pl/firma/niebojsiemowic.php
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Pomdbz nam przygotowac przetarg!

Czy takie postepowanie jest
zgodne z przepisami dotyczgcymi
zamowien publicznych?

Instytucja publiczna przygotowuje
przetarg na dostawe filtrow:

Przed oficjalnym ogtoszeniem przetargu

urzednik ds. zamowien publicznych:

» Prosi Twojg firme o specyfikacje
techniczng

* Proponuje uwzglednienie parametréow
charakterystycznych dla produktow
oferowanych przez Lab-System-Service

» Twierdzi, ze to ,przyczyni sie do
zapewnienia zgodnosci technicznej”

» Proponuje krétkg, prywatng telefoniczng
lub mailowg

» Twoja firma uwaza, ze ,edukuje klienta”

i pomaga mu w wyborze wtasciwego
rozwigzania

Opcje odpowiedzi:

& A. Nie — grozi to powstaniem
stronniczych specyfikacji i nieréwnej
konkurencji

@ B. Tak — klienci mogg zwracaé sie
do dostawcow o opinie

@ C. Tak — o ile nie wigZe sie to z
prezentami ani pieniedzmi
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Wiasciwe postepowanie w zamowieniach
publicznych

Co zamawiajacy powinien zrobic¢?

L] Podawaé wytacznie obiektywne,
standardowe dane techniczne

L Przekazywaé informacje na pi$émie,
korzystajgc z oficjalnych kanatow

L] Wyraznie zaznaczaé, ze specyfikacje maja
charakter przyktadowy i nie sg ekskluzywne

L W razie jakichkolwiek watpliwosci
niezwtocznie kontaktowac sie z dziatem
prawnym

Wymagania dotyczace zaméwien publicznych:

» réwny dostep dla wszystkich oferentéw

* przejrzystosc procesu opracowywania specyfikacji
 brak faworyzowania jednego z oferentow

Pomoc w opracowywaniu warunkéw przetargowych —
nawet w najlepszych intencjach — moze:

* naruszy¢ zasady uczciwej konkurencji

+ stworzyC wrazenie zmowy

» doprowadzi¢ do uniewaznienia przetargu
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Warunki dotyczgce zamowien publicznych

o
Czy potrafisz jasno wykazaé, kto miat
uprawnienia do podjecia danego
dziatania, kto je zatwierdzit i gdzie jest to

udokumentowane?Jesli nie, to system
kontroli zamowien publicznych jest staby
— nawet jesli twoje intencje sg dobre

Zamowienia publiczne w 5 pytaniach:

» Czy jest to kontrahent panstwowy, czy finansowanie
dokonywane jest ze srodkow panstwowych?

* Czy moze wystepowac konflikt interesow, tj. osobiste
powigzania z osobami decyzyjnymi?

e Czy w zamian oferujemy cos wartosciowego, np.
szkolenia, podroze, doradztwo, upominki lub sponsoring?

e Czy nasza komunikacja ma charakter oficjalny i
przejrzysty, czy odbywa sie odpowiednimi kanatami i czy
nie mielibySmy nic przeciwko jej upublicznieniu?

e Czy prowadzimy uczciwg i niezalezng rywalizacje, nie
ujawniajgc poufnych informacji ani nie wywierajgc wptywu
na oferty innych?

5 prostych krokéw dla wzmocnienia procedur

zamoéwien publicznych:

* Sporzadz zasady na pismie: Wyjasnij jasno, co jest
dozwolone, a co nie, oraz kiedy nalezy sie zastanowic
i poprosi¢ o pomoc — jesli zasady nie zostang
spisane, ludzie bedg improwizowac

* Okresl jasne procedury zatwierdzania: Wazne
decyzje dotyczgce przetargdw (ceny, szkolenia,
Swiadczenia, wybor partneréw) powinny zawsze by¢
sprawdzane przez wiecej niz jedng osobe, zanim
cokolwiek zostanie zatwierdzone.

* Nie pozwdl, zeby jedna osoba zajmowala sie
wszystkim: Rozmowa z klientem, opracowywanie
oferty i zatwierdzanie wytaczen nie powinny leze¢ w
gestii tej samej osoby — dzieki temu decyzje sg
sprawiedliwe i zasadne.

* Nalezy jasno okresli¢ granice w kontaktach z
klientami instytucjonalnymi: ludzie muszg
doktadnie wiedzie¢, czym mogq sie zajmowac, a
czym nie, oraz kiedy powinni zgtasza¢ sprawe wyzej,
zamiast ,po prostu stara¢ sie pomoc”.

* Zadbaj o przejrzystos¢ procesow decyzyjnych:
zawsze powinienes by¢ w stanie wykazac, kto co
zrobit, kto zatwierdzit i gdzie zostato to
udokumentowane — same dobre intencje nie
wystarcza.
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Audyt stwierdza, ze:

Dystrybutor posiada polityke ABAC, ale ma
ona charakter ogolny i jest niekompletna

Polityka nie reguluje jednoznacznie kwestii:

e upominkdw, positkow i rozrywki,
sponsoringu oraz darowizn

e zasady zwrotu kosztow

» oswiadczen o konflikcie intereséw

* braku kluczowych definicji lub sg one
niejasne (np. przekupstwo, fapdéwki, konflikt
interesow)

Szkolenia ABAC:

» odbywajg sie sporadycznie

* nie sg obowigzkowe dla wszystkich osob
objetych politykg

* nie mozna przedstawi¢ wiarygodnych

danych dotyczgcych frekwenciji ani
ukonczenia szkolen

Czy taki program ABAC jest
odpowiedni i wystarczajgcy?

Audyt ujawnia luki w szkoleniach i zasadach dotyczgcych systemu ABAC

Opcje odpowiedzi:

@ A. Tak — wystarczy posiadac
odpowiednig polityke;
rejestrowanie obecnosci jest
opcjonalne

@ B. Tak — pracownicy majg
doswiadczenie i ,wiedzg, co jest
wiasciwe”

& C. Nie — nieskuteczne zasady i brak
monitorowania szkolen ostabiajg
program ABAC
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Konsekwencje niekompletnosci systemu ABAC

Dlaczego taki model ABAC zawodzi podczas audytow

Nie mozna przestrzegac nieczytelnych zasad:
 jesli przepisy sg niejasne, ludzie roznie je interpretujg

* |uki w przepisach prowadzg do niekonsekwentnych
zachowan i powtarzajgcych sie nieprawidtowosci

Szkolenia bez potwierdzenia uczestnictwa traktuje sie jak
brak szkolen

» Jesli nie mozna wykazac obecnosci, audytorzy zaktadajg, ze:

» |udzie nie zostali przeszkoleni lub
= szkolenie byto nieskuteczne
Brak definicji stwarza realne ryzyko. Bez jasnych definicji:
* przekupstwo moze zostaC pomylone z ,biznesowg
uprzejmosciag”
» konflikty intereséw pozostajg nieujawnione
* naduzycia zwigzane z wydatkami pozostajg niezauwazone
Organy regulacyjne i audytorzy oczekujg dowodow:
* sporzgdzonej na pismie polityki
* regularnych szkolen
* udokumentowanego udziatu w szkolenia

a2 Podsumowujac:

Zasady i szkolenia muszg by¢ jasne,
kompletne i mozliwe do zweryfikowania
— sam zamiar nie wystarczy
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Polityka i wymagania szkoleniowe ABAC

'_ Test

Czy jestescie w stanie w
przekonujgcy sposéb wykazac:
v jakie sg Wasze zasady ABAC
v czy pracownicy zostali z nich

przeszkoleni
v oraz przedstawi¢ dowody ich
obecnosci?

Polityka i wymagania szkoleniowe ABAC
Skuteczny system ABAC musi zawierac:
Jasng, kompleksowg polityke ABAC, obejmujgca:
 definicje przekupstwa i niedozwolonych ptatnosci

e zasady dotyczgce prezentow, positkdw, rozrywki, sponsoringu
I darowizn (wyjasnione w sekcji ,Kontakty z klientami”)
e zasady zwrotu kosztow

« definicje konfliktu intereséw oraz obowigzki w zakresie
ujawniania informacji

e procedury zatwierdzania, progi i wymogi dokumentacyjne

Obowigzkowe szkolenia ABAC:

e organizowane regularnie

e dostosowane do odpowiednich stanowisk

» obejmujg rzeczywiste scenariusze biznesowe

Rejestry obecnosci i ukonczenia szkolen:

» kto zostat przeszkolony

o kiedy

» zjakich tematow
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